Datenschutzhinweise bei Abschluss und Nutzung eines Vertrages tber
Internet, Telefonie und TV-Leistungen der Deutschen GigaNetz GmbH

1. ALLGEMEINES

Hiermit informieren wir Sie Gber die Verarbeitung Ihrer personenbezo-
genen Daten durch uns und die Ihnen nach den datenschutzrechtlichen
Regelungen zustehenden Anspriiche und Rechte gemal Art. 13 DSGVO.
Wir, die Deutsche GigaNetz GmbH (im Nachfolgenden kurz ,,DGN“),
Schauenburgerstralle 27, 20095 Hamburg, Geschaftsfiihrer Jan Georg
Budden, Soeren Wendler, Wolfram Thielen, Mirko Jerrentrup, Dirk
Brameier, Registergericht: Amtsgericht Hamburg, HRB 163775, verar-
beiten die sogenannten Bestands- und Verkehrsdaten, soweit es fir die
Erbringung und Abrechnung der vereinbarten Leistungen erforderlich
ist, ausschlieflich auf Grundlage und im Rahmen der jeweils geltenden
gesetzlichen Bestimmungen, insbesondere des Telekommunikationsge-
setzes, des Telemediengesetzes, der europaischen Datenschutz-Grund-
verordnung (EU-DSGVO) sowie des Bundesdatenschutzgesetzes (BDSG).

Im Rahmen unserer Geschdftsbeziehung missen Sie nur diejenigen per-
sonenbezogenen Daten bereitstellen, die fir die Begriindung, Durch-
fihrung und Beendigung der Geschaftsbeziehung und der Erfillung der
damit verbundenen vertraglichen Pflichten erforderlich sind oder zu de-
ren Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten werden
wir in der Regel nicht in der Lage sein, den betreffenden Vertrag mit
Ihnen durchzufihren.

Verantwortlicher fiir die Datenverarbeitung
Deutsche Giganetz GmbH
Datenschutzverantwortlicher
Schauenburgerstralle 27

20095 Hamburg,

Tel.: +49 40 605 980 000

Fax: +49 40 605 980 001

E-Mail: info@deutsche-giganetz.de

Unseren Datenschutzbeauftragten erreichen Sie wie folgt:
Herr Michael Grein (ext. DSB)

MAGAN Consulting GmbH,

Hasselstr. 12,

65812 Bad Soden a. Ts.

E-Mail: datenschutzbeauftragter@deutsche-giganetz.de

2. HERKUNFT DER DATEN

Wir verarbeiten personenbezogene Daten (Art. 4 Nr. 2 DSGVO), die wir
von lhnen im Rahmen der Anbahnung oder des Abschlusses eines Ver-
trages (z. B. Vertrag Uiber Telefon-, Internet- und TV-Dienstleistungen,
etc.) erhalten. Zudem verarbeiten wir — soweit flir das bestimmte Ver-
tragsverhaltnis erforderlich — personenbezogene Daten, die wir auf ge-
setzlicher Grundlage oder aufgrund von eigenem berechtigten Interesse
bei anderen Stellen erheben (z. B. anlassbezogene Abfrage der Bonitat).
Relevante personenbezogene Daten sind vor allem Ihre Bestandsdaten
(Details siehe Begriffsdefinitionen).

2.1 Begriffsdefinitionen

Bestandsdaten

Bestandsdaten sind die Daten, die von uns zur Begriindung, inhaltlichen
Ausgestaltung und Anderung des Vertragsverhiltnisses benétigt wer-
den. Die DGN verarbeitet die erforderlichen Daten, um das Vertragsver-
haltnis Gber die Erbringung der Giganetzprodukte zu begriinden und zu
andern, ergdnzt um die vom Kunden wahrend des Vertragsverhéltnisses
freiwillig gemachten Angaben. Zu den Daten gehoren Angaben wie Titel
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und Anrede, Vor- und Nachname, Anschrift, Geburtsdatum, Telefon-
nummern, E-Mailadressen, sonstige Kennungen und Zugangsdaten, be-
reitgestellte Glasfaserprodukte samt Zusatz-Optionen sowie ggf.
Umsatzdaten, daneben auch Bankverbindungsdaten sowie Daten lber
die Vertragsdauer und etwaige Vertragsanderungen. Sind bei E-Mail-
Diensten vom Kunden Mitbenutzer eingerichtet worden, so werden
auch deren Daten verarbeitet. Eine Weitergabe zur kommerziellen Ver-
wendung durch Dritte erfolgt nicht. Die DGN |6scht die Bestandsdaten
mit Ablauf des auf die Beendigung des Vertragsverhaltnisses folgenden
Kalenderjahres. Sofern gesetzliche Bestimmungen, etwa des Handels-
oder Steuerrechts, eine dariiberhinausgehende Speicherung verlangen,
so werden die Daten nur diesbeziiglich und nur so lange gespeichert,
wie es fir die Erfiillung der gesetzlichen Fristen erforderlich ist. Fir alle
anderen Zwecke werden die Daten wahrend dieser Aufbewahrungsfris-
ten gesperrt.

Verkehrsdaten

DGN erhebt, verarbeitet und nutzt die zur Durchfiihrung und Abrech-
nung der Telekommunikationsdienstleistungen oder zur Erflllung ge-
setzlicher Auskunftspflichten erforderlichen Verkehrsdaten. Hierzu
gehoren die Ruf- oder Kennnummer des anrufenden und angerufenen
Anschlusses bzw. der Endeinrichtung; Beginn, Ende und Dauer der Ver-
bindung; Verbindungsart und den vom Kunden in Anspruch genomme-
nen Telekommunikationsdienst sowie die Ubermittelnden Daten-
mengen, soweit die Preise davon abhdngen; sonstige zum Aufbau und
zur Aufrechterhaltung sowie zur Abrechnung notwendigen Verbin-
dungsdaten. Bei Internetzugangsdiensten wird auch die IP-Adresse so-
wie Beginn und Ende ihrer Zuteilung samt Datum und Uhrzeit
gespeichert. Verkehrsdaten, die zum Zwecke der Abrechnung nicht oder
nicht mehr erforderlich sind, werden umgehend geldscht. Die zur Rech-
nungsstellung notwendigen Verkehrsdaten speichert die DGN bis zu
drei (3) Monate nach Versendung der Rechnung zu Beweiszwecken fir
die Richtigkeit der berechneten Preise; danach werden sie geldscht. So-
fern der Kunde gegen die Hohe der in Rechnung gestellten Verbindungs-
entgelte Einwendungen erhebt, speichert die DGN die Verkehrsdaten,
bis die Einwendungen abschlieRend geklart sind.

3. RECHTSGRUNDLAGE

Wir verarbeiten Ihre personenbezogenen Daten im Einklang mit den ge-

setzlichen Bestimmungen,
um gemal Art. 6 Abs. 1 Buchst. b DSGVO vertragliche Pflichten zu
erfiillen Die Verarbeitung personenbezogener Daten erfolgt zum
Zwecke der Vertragsanbahnung, des Vertragsabschlusses und der
Vertragsabwicklung und der damit zusammenhangenden Neben-
pflichten.
um gemaR Art. 6 Abs. 1 Buchst. a DSGVO die Daten aufgrund lhrer
Einwilligung zu verarbeiten. Soweit Sie uns eine Einwilligung zur
Verarbeitung von personenbezogenen Daten fiir bestimmte Zwecke
erteilt haben, ist die RechtmaBigkeit dieser Verarbeitung auf Basis
lhrer Einwilligung gegeben. Eine erteilte Einwilligung kann jederzeit
widerrufen werden. Bitte beachten Sie, dass der Widerruf nur fur
die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt
sind, sind davon nicht betroffen.
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wenn gemal Art. 6 Abs. 1 f DSGVO die Verarbeitung Ihrer Daten zur
Wahrung berechtigter Interessen von uns oder Dritten erforderlich
ist. Dies kann in folgenden Fallen gegeben sein: Geltendmachung
von Anspriichen, im Rahmen von Rechtsstreitigkeiten, beim Erken-
nen und Beseitigen von missbrauchlicher Nutzung, Pravention und
Aufklarung von Straftaten sowie zur Gewahrleistung eines stabilen
und sicheren IT-Betriebs.

gemal Art. 6 Abs. 1 Buchst. c DSGVO i.V.m. § 24 BDSG aufgrund ge-
setzlicher Vorgaben.

Zudem unterliegen wir als Wirtschaftsunternehmen diversen recht-
lichen Verpflichtungen, das heilt gesetzlichen Anforderungen. Ver-
arbeitungen erfolgen dabei insbesondere zur Erfillung gesetzlicher
Vorschriften (z. B. steuerliche Belange, etc.) und/oder zur Erflllung
gesetzlicher Auskunftspflichten.

4. ZWECK DER DATENVERARBEITUNG
Wir verarbeiten lhre personenbezogenen Daten zu folgenden Zwecken:

Telefonie- und Internet-Dienstleistungen

Um die Telefonie- und Internet-Dienstleistungen bereitstellen und ab-
rechnen zu kénnen, missen wir lhre Nutzungsinformationen verarbei-
ten und speichern.

TV-Dienstleistungen

Um die TV-Dienstleistungen bereitstellen und abrechnen zu kdnnen,
missen unsere Server Berechtigungs- und Nutzungsinformationen aus-
tauschen. Wir speichern, welche TV -Leistungen wir Ihnen zum jeweils
aktuellen Zeitpunkt zur Verfligung stellen dirfen bzw. welche Inhalte
Sie noch abspielen diirfen. Diese Speicherung umfasst die Auslieferung
von Fernsehprogrammen, On-Demand- bzw. Premiuminhalten.

Contact Center & Versand

Um die Erflllung des mit Ihnen geschlossenen Dienstleistungsvertrages
zu gewahrleisten, kann es sein, dass wir mit lhnen Gber unser Contact
Center in Kontakt treten, hierbei werden im Rahmen unserer Kommu-
nikation mit lhnen Daten erhoben, verarbeitet, gedndert und gespei-
chert. Gleiches gilt fur die Verarbeitung im Versandbereich, da es je
nach Vertrag dazu kommen kann, dass wir Sie mit Hardware ausstatten.
Auch hierzu werden lhre von uns verarbeiteten Daten verwendet.

Einzelverbindungsnachweise

Wenn Sie dies in Textform beauftragen, erteilen wir lhnen zum Zweck
der Uberpriifung lhrer Rechnung fiir die Zukunft einen Einzelverbin-
dungsnachweis (EVN), der alle entgeltpflichtigen Verbindungen auf-
fahrt, die von Ihrem Anschluss gefiihrt wurden. Im Hinblick auf die
Darstellung der einzelnen Verbindungen auf dem EVN kdnnen Sie wah-
len, ob die Verkehrsdaten vollstandig oder gekiirzt um die letzten drei
Stellen dargestellt werden. Verbindungen zu Anschlissen von Perso-
nen, Behdérden und Organisationen, die Beratung in seelischen und so-
zialen Notlagen anbieten, sowie kostenlose Verbindungen werden nicht
angezeigt. Wird der Anschluss von mehreren Personen genutzt, darf der
EVN nur erteilt werden, wenn Sie uns zuvor in Textform erklart haben,
dass samtliche Mitnutzer Giber die Erteilung des EVN informiert sind und
kiinftige Mitnutzer darliber unverziglich informiert werden. Handelt es
sich bei dem Anschluss um einen betrieblichen oder behordlichen An-
schluss, ist DGN zuvor zu erklaren, dass die Beschaftigten tber die Ertei-
lung des EVN informiert sind und kinftige Beschaftigte dartber
unverziglich informiert werden und der Betriebsrat oder die Personal-
vertretung beteiligt worden ist, sofern eine solche Beteiligung nach den
einschlagigen gesetzlichen Vorschriften erforderlich ist. Die Einwilligung
in Bezug auf den EVN kann jederzeit fur die Zukunft widerrufen werden.

Werbung

Sofern Sie eingewilligt haben, verarbeitet die DGN lhre Daten auch dazu,
Text- und Bildmitteilungen per Brief, E-Mail oder SMS an Sie zu versen-
den, um Sie Uber neue Produkte oder technische Neuerungen individu-
ell zu beraten, zu Werbezwecken eigener Angebote, sowie zur

Marktforschung. Die Einwilligung ist nicht fir den Vertragsschluss erfor-
derlich. Sie konnen Ihre Einwilligung jederzeit ganz oder teilweise mit
Wirkung fur die Zukunft widerrufen. lhren Widerruf richten Sie bitte an:

Deutsche GigaNetz GmbH
SchauenburgerstraRe 27

20095 Hamburg
kundenservice@deutsche-giganetz.de
Faxnummer: 040 593 630 111

Eintrag in Telefonverzeichnisse

Sofern Sie dies beauftragen, wird DGN eine Eintragung der kundenseitig
festgelegten Daten (Firma, Vor- und Nachnamen, Anschrift und ggf. zu-
satzliche Angaben wie Branche und Art des Anschlusses) in gedruckten
und/oder elektronischen Verzeichnissen sowie in Telefonauskunft-
diensten, wahlweise nebst der Funktion der Inverssuche, vornehmen.
Der Kunde kann der Eintragung jederzeit mit Wirkung fiir die Zukunft
widersprechen oder den Umfang oder die Art der Veréffentlichung be-
schranken.

Rufnummernanzeige und Rufnummernunterdriickung

Als privater Nutzer haben Sie das Recht, die Anzeige lhrer Rufnummer
zu unterdricken. Wenn Sie eine eingerichtete Rufnummernanzeige
dauerhaft oder zeitweise nicht mehr wiinschen, kénnen Sie die Einstel-
lungen an lhrem Endgerat entsprechend dandern. Informationen finden
Sie in der Bedienungsanleitung lhres Telefons.

Storungsbeseitigung und Missbrauch

Die DGN verarbeitet Vertrags- und Verkehrsdaten zum Erkennen und
Beseitigen von Storungen an Telekommunikationsanlagen sowie zur Be-
kampfung des missbrauchlichen Gebrauchs von Telekommunikations-
netzen und -diensten.

5. DATENAUSTAUSCH MIT AUSKUNFTEIEN

Wir fiihren vor dem Vertragsabschluss eine Bonitatsprifung durch, um
uns vor Zahlungsausfallen zu schiitzen, da wir Leistungen vorab erbrin-
gen und die Vergutung erst spater erfolgt. Zur Prifung lhrer Bonitat ver-
wenden wir Daten zu lhrer Person und ggfs. bereits gemachten
Zahlungserfahrungen aus bestehenden Vertrdgen. Bei diesen Daten
handelt es sich um Angaben wie Name, Adresse, Geburtsdatum, die
Laufzeit Ihrer Vertrage, lhre Auftragshistorie, Zahlungsabwicklungen
und Umsatzzahlen. Falls vorhandene Daten fir eine Priifung nicht aus-
reichen, holen wir auch Auskiinfte von Wirtschaftsauskunfteien und In-
kassounternehmen ein. Dazu Ubermitteln wir an diese lhren Namen,
Adresse, Geburtsdatum und IBAN. Falls wir Daten von Auskunfteien
oder Inkassounternehmen erhalten, nutzen wir im Bedarfsfall zusatzlich
das Scoring. Dabei wird die Wahrscheinlichkeit berechnet, mit der ein
Kunde seinen Zahlungsverpflichtungen vertragsgemaR nachkommen
wird. Das Scoring beruht auf einem mathematisch-statistisch anerkann-
ten und bewahrten Verfahren.

Mit folgenden Wirtschaftsauskunfteien und Inkassounternehmen arbei-
ten wir zusammen:

SCHUFA Holding AG, Kormoranweg 5, 65201 Wiesbaden

Birgel

Creditreform

Das Ergebnis der Bonitatsprifung speichern wir fiir ein Jahr. Rechts-
grundlage dieser Datenverarbeitungen ist Art. 6 Abs. 1 f DSGVO.

An die vorgenannten Unternehmen Gbermitteln wir ggfs. im Rahmen
des Vertragsverhéltnisses erhobene personenbezogene Daten lber die
Beantragung, die Durchfiihrung und Beendigung desselben sowie Daten
Uiber nicht vertragsgemdRes oder betriigerisches Verhalten. Rechts-
grundlage fiir diesen Datenaustausch liefert Art. 6 Abs. 1 f DSGVO.

Die Auskunfteien verarbeiten die erhaltenen Daten und verwenden sie
auch zum Zwecke des Scorings, um ihren Vertragspartnern im Europai-
schen Wirtschaftsraum und in der Schweiz sowie ggf. weiteren Drittlan-
dern (sofern zu diesen ein Angemessenheitsbeschluss der Europdischen
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Kommission besteht) Informationen unter anderem zur Beurteilung der

Kreditwurdigkeit von nattrlichen Personen zu geben.

Zu diesem Zweck Gbermitteln wir lhren Namen und lhre Kontaktdaten

an die
Creditreform Boniversum GmbH, Hellersbergstrale 11, 41460
Neuss. Die Informationen gem. Art. 14 DSGVO zu der bei der Cre-
ditreform Boniversum GmbH stattfindenden Datenverarbeitung
finden Sie hier: https://www.boniversum.de/eu-dsgvo/informatio-
nen-nach-eu-dsgvo-fuer-verbraucher/
SCHUFA Holding AG, Kormoranweg 5, 65201 Wiesbaden: Wir tGber-
mitteln im Rahmen eines Vertragsverhaltnisses erhobene personen-
bezogene Daten liber die Beantragung, die Durchfiihrung und
Beendigung dieser Geschaftsbeziehung sowie Daten Uber nicht ver-
tragsgemales Verhalten oder betriigerisches Verhalten an die
SCHUFA Holding AG. Rechtsgrundlagen dieser Ubermittiungen sind
Art. 6 Abs.1 f DSGVO. Ubermittlungen auf der Grundlage von Art. 6
Abs. 1 f DSGVO diirfen nur erfolgen, soweit dies zur Wahrung be-
rechtigter Interessen von uns oder Dritter erforderlich ist und nicht
die Interessen oder Grundrechte und Grundfreiheiten der betroffe-
nen Person, die den Schutz personenbezogener Daten erfordern,
Uberwiegen. Die SCHUFA verarbeitet die erhaltenen Daten und ver-
wendet sie auch zum Zwecke der Profilbildung (Scoring), um ihren
Vertragspartnern im Europdischen Wirtschaftsraum und in der
Schweiz sowie ggf. weiteren Drittlandern (sofern zu diesen ein An-
gemessenheitsbeschluss der Europdischen Kommission besteht) In-
formationen unter anderem zur Beurteilung der Kreditwirdigkeit
von natdirlichen Personen zu geben. Nahere Informationen zur Ta-
tigkeit der SCHUFA kénnen dem SCHUFA-Informationsblatt entnom-
men oder online unter www.schufa.de/datenschutz eingesehen
werden.
CRIF Biirgel GmbH, LeopoldstraBe 244, 80807 Miinchen. Wir liber-
mitteln im Rahmen dieses Vertragsverhiltnisses erhobene perso-
nenbezogene Daten iber die Beantragung, die Durchfiihrung und
Beendigung dieser Geschaftsbeziehung sowie Daten Uber nicht ver-
tragsgemales oder betriigerisches Verhalten an die CRIF Biirgel
GmbH. Rechtsgrundlagen dieser Ubermittlung sind Art. 6 Abs. 1 Satz
1 f DSGVO. Die CRIF Biirgel GmbH verarbeitet die erhaltenen Daten
und verwendet sie auch zum Zwecke der Profilbildung (Scoring), um
ihren Vertragspartnern im Europaischen Wirtschaftsraum und in der
Schweiz sowie ggf. weiteren Drittlandern (sofern zu diesen ein An-
gemessenheitsbeschluss der Europdischen Kommission besteht) In-
formationen unter anderem zur Beurteilung der Kreditwirdigkeit
von natlrlichen Personen zu geben. Ndhere Informationen zur Ta-
tigkeit der CRIF Birgel GmbH koénnen deren Informationsblatt
entnommen oder online unter http://www.crifbuergel.de/de/da-
tenschutz eingesehen werden.

6. SPEICHERDAUER

Soweit fiir die zuvor genannten Zwecke erforderlich, verarbeiten wir
lhre personenbezogenen Daten fiir die Dauer der Anbahnung und der
Abwicklung des Vertrages. Dariliber hinaus unterliegen wir verschiede-
nen Aufbewahrungs- und Nachweispflichten, die sich unter anderem
aus dem Handelsgesetzbuch (HGB) und der Abgabenordnung (AO) erge-
ben. Die Speicherfristen betragen danach bis zu zehn Jahre. SchlieBlich
beurteilt sich die Speicherdauer auch nach den gesetzlichen Verjah-
rungsfristen, die zum Beispiel nach den §§ 195 ff. des Birgerlichen Ge-
setzbuches (BGB) in der Regel drei Jahre, in gewissen Fallen aber auch
bis zu dreiRig Jahre betragen konnen.

7. BETROFFENENRECHTE
Sie haben das Recht, auf Auskunft nach Art. 15 DSGVO, das Recht auf
Berichtigung nach Art. 16 DSGVO, das Recht auf Loschung nach Art. 17
DSGVO, das Recht auf Einschrankung der Verarbeitung nach Art. 18
DSGVO, das Recht auf Datenlibertragbarkeit aus Art. 20 DSGVO sowie
ein Widerspruchsrecht gemaR Art. 21 EU-DSGVO und das Recht eine
Einwilligung jederzeit zu widerrufen. Die RechtmaRigkeit der Verarbei-
tung bis zum Zeitpunkt eines Widerrufs/Widerspruchs bleibt hiervon
unberthrt. Fir die Erklarung eines Widerrufs/Widerspruchs fallen IThnen
keine weiteren Kosten als die der Basistarife an. Beim Auskunftsrecht
und beim Loschungsrecht gelten die Einschrankungen nach §§ 34 und
35 BDSG. Dariliber hinaus besteht, gemaR Art. 77 DSGVO i.V.m. § 19
BDSG, ein Beschwerderecht bei einer Datenschutzaufsichtsbehérde:
Fiir Telekommunikationsvertrage: Bundesbeauftragte fir den Da-
tenschutz und die Informationsfreiheit, Graurheindorfer Str. 153,
53117 Bonn
Im Ubrigen: Der Hamburgische Beauftragte fiir Datenschutz und In-
formationsfreiheit, Ludwig-Erhard-Str. 22, 20459 Hamburg

7. DATENWEITERGABE AN DRITTE

Eine Weitergabe an Dritte machen wir von |hrer Einwilligung oder einer
gesetzlichen Grundlage abhangig.

DGN Ubermittelt die Daten, die zur Erbringung der Glasfaserprodukte
notig sind, an die zur Erfillung, Abwicklung und Durchfiihrung des Ver-
tragsverhéltnisses notwendigen Dienstleister (dies umfasst insbeson-
dere Dienstleister zum Zwecke des Netzbetriebs, zur Netzpflege und
-wartung, zur Erbringung von Abrechnungs- / Werbeleistungen sowie
zur Bearbeitung von Kundenkontakten). Eine Ubermittlung lhrer perso-
nenbezogenen Daten an Dritte erfolgt ansonsten nicht, es sei denn, Sie
haben dem ausdriicklich zugestimmt oder die DGN ist zur Ubermittlung
aufgrund Gesetzes oder durch gerichtliche bzw. behdérdliche Entschei-
dung verpflichtet oder die Ubermittlung ist aufgrund Gesetzes zulissig.

8. DATENUBERTRAGUNG IN DRITTLANDER

lhre Daten werden in Deutschland, als auch im Ausland verarbeitet. Fin-
det eine Verarbeitung Ihrer Daten in sogenannten Drittlandern, also au-
Rerhalb  der Europdischen Union bzw. des Europdischen
Wirtschaftsraumes (EWR) statt, so erfolgt dies, weil Sie hierin eingewil-
ligt haben oder es fiir unsere Leistungserbringung Ihnen gegentiiber er-
forderlich ist oder es gesetzlich vorgesehen ist (Art. 49 DSGVO). Dariiber
hinaus erfolgt eine Verarbeitung lhrer Daten in Drittstaaten nur, soweit
durch spezifische MalRnahmen sichergestellt ist, dass hierfir ein ange-
messenes Datenschutzniveau besteht (z. B. Angemessenheitsbeschluss
der EU-Kommission oder geeignete Garantien nach Art. 44ff. DSGVO).
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